
Check Point 保护您网络的每
个部分：边界，内部和Web，
使得您的信息资源安全，可
访问且易于管理
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您遇到的挑战
在过去，为您的边界安装防火墙并且为您的台式机安装防病毒软

件被认为是最先进的安全防范措施。但现在，情况已经发生变化。

随着互联网蠕虫的出现和复杂的攻击手段不断增多，如今的网络

安全情况远比过去复杂得多。这样的新环境，以及新的安全规定
和为远程用户以及商业合作伙伴提供远程访问的需要，都要求一
个更全面彻底的安全实施。多层次的保护将从带防火墙的网络边
界开始并逐渐深入到网络内部，从而保护敏感的部门、服务器、应
用程序，甚至用户的个人电脑和笔记本。但不幸的是，这样的多
层安全防范又导致了管理上的复杂。对于资源有限的 IT部门而
言，在多个站点和多个平台上确保其安全防范措施能保持更新就
成了一项艰巨的任务。

如果没有有效的管理，即便是最复杂的安全部署，其所能提供的
安全保障也只将受限于自身最弱的环节。安全管理解决方案必须
让企业能跟踪自己安全部署的效率，为安全法律调查提供详细的
信息，支持在整个企业执行一致的安全策略和主动式升级。

我们的解决方案
SmartCenterTM以Check Point公司统一的安全架构为基础，它支持
企业集中定义边界、内部、Web和终端的安全策略；关联并对安全
事件进行优先级划分；实施高级的监视和报告功能——这一切都通
过一个控制台来实现。使所有网关分配安全策略升级变得很简单，

从而确保一致的策略实施并提高运营效率。这样，企业能保护对业

务关键的资产并实现它们在安全方面投资的最大化。

综合的安全管理
Check Point公司通过 SmartCenter UTMTM和 SmartCenter PowerTM

提供各种水平的管理功能，从而提供集成的、可节约成本的解决方

案，以支持通过单个管理控制台来实现最高级的控制和安全。

SmartCenter
统一安全管理的最智能化的选择

产品描述
SmartCenterTM解决方案提供了功能强大

的软件工具来集中配置、管理和监视多

个Check Point 网关和执行点。

产品特点
·集成的边界、内部、Web和终端安全

管理
·实现安全策略可视化
·策略和软件自动化分配
·通过Web门户或者管理控制台访问策略
·高可用性和可扩展性

产品优点
·实现运营效率的最大化

·实现对整个网络的策略执行和控制保
持一致
·对规则遵循提供更简单的展示

NGX亮点
·通过互联网访问 SmartCenter
·集成的网络、VPN、Web、终端和最
终用户日志记录、监视和报表功能
·全局安全防范升级，抵御最新威胁

通过Web访问SmartCenter
通过SmartPortal，安全小组可以让外部团队，如技术支持或
者审核员访问基于浏览器的 SmartCenter，但同时又继续保
持对策略执行的集中控制。SmartPortal用户可以查看安全
策略和Check Point产品的状态，以及管理员的审核跟踪
（audit trail）。高级用户可以获得管理员管理权限。这个扩展
功能促进了在减少攻击或者排除网络错误和安全问题时的
团队合作。SmartPortal允许安全管理员根据自己的判断将
对安全策略的访问扩展到其它小组，从而在企业内部提高
了对安全的可视化。

安全可视化
大多数企业都有着复杂的拓扑结构，包括网关、主机、服
务器以及由许多台不同机器组成的网络，同时还执行着许
多不同的规则和规则库。SmartMap对安全策略进行图形化
显示，从而使对该策略的理解和排错更轻松。它还支持安
全管理器在部署前校验其安全策略的一致性。

实时监视
SmartView Monitor对安全、网络、VPN通道和用户活动进
行实时监视。这个解决方案为管理员提供统计数据的图形
化显示，比如带宽、数据往返时间以及丢包值和VPN通道
状态。在SmartView Monitor所提供信息的帮助下，管理员

SmartPortal Web管理门户可以支持企业多个用户查看安全信息显示。

SmartCenter图形用户界面控制台

Windows 2000/2003/XP操作系统, Solaris 8/9/10操作系统

SmartCenter 服务器

SecurePlatformTM, Windows 2000/2003 服务器版操作系统

Solaris 8/9/10操作系统, Red Hat Linux 企业版 3.0, Nokia

IPSO

支持的操作系统

可以实现它们网络性能的最大化并控制住成本。

软件和许可的自动分配
SmartUpdate向Check Point和OPSEC认证过的产品自动分
配软件应用程序和升级并且管理产品证书。它采用集中的
方法来确保整个网络的安全总是保持最新更新。除此以外，

它减少了其分支机构对 IT员工的需要。

大规模的VPN和安全管理
SmartLSM为大规模VPN/安全安装引入了一种新的管理范
例。利用SmartLSM，管理员可以规定一个单一安全策略—
—称为配置文件（Profile），并将其应用到成百上千的网关
中。除此之外，策略安装和升级的自动化过程可以支持快

速部署，并使管理需求最小化。这减少了为成百上千个网

关部署和管理安全所需要的成本和时间。

 基于LDAP的用户管理

SmartDirectory简化了安全管理过程，特别是大规模部署时
的安全管理过程。它支持Check Point执行点从OPSEC认
证过的LDAP目录服务器为网络用户获取身份和安全信息。

管理基础架构冗余
Management High Availability（管理高可用性）为Check
Point执行点提供不间断的连接。多台管理服务器可以通过
“敏感系统（nervous system）”和其它设备相连，并自动同
步客户和管理员数据。这可以消除部署专门的、冗余的硬
件和软件的需要。

NGX平台为Check Point的边界、内部和
Web安全提供一个统一的安全架构



SmartCenter UTM为所有Check Point应用程序提供集中的
管理。它包括以下组件

·SmartDashboardTM是一种能支持管理员集中定义安全和

VPN策略的界面。

·SmartView TrackerTM可以对所有有日志记录的连接和管理

员活动提供实时的可视化跟踪。

除了提供 SmartCenter的所有功能，SmartCenter Power还可

以为最复杂的环境提供以下增加的管理功能：

·SmartPortalTM 为 SmartCenter增添了基于浏览器的访问

功能。

·SmartMapTM支持对安全策略的可视化管理。

·SmartView Monitor 支持对网络、VPN和用户进行实时

监视。

·SmartUpdateTM 对相关软件和证书进行集中分配和存储。

·SmartLSMTM支持对远程VPN-1 UTMTM EdgeTM设备进行大

规模管理。
·SmartDirectory提供对基于LDAP的目录的集成。
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因为统一安全架构的组件紧密集成，相同的对象可以在执

行点和应用程序间被共享，从而节省管理时间并确保整个

网络策略配置的一致性。

除了集中的仪表盘工具，SmartCenter解决方案还提供了很

多种策略管理工具来改进策略的创建。预定义的全局策略

支持利用各种服务来在执行点之间进行恰当的连接。

SmartCenter可以管理策略的多种版本，允许管理员还原到

策略的老版本。

集成的边界、内部和Web安全

SmartCenter进行集中管理的对象包括：VPN-1 Power、VPN-1

UTM、VPN-1 UTM Edge、InterSpectTM、VPN-1 VSX网关、

SecureClientTM应用程序。通过SmartDashboard，管理员可以定

义和实施策略、跟踪日志、监视安全和网络活动、查看有关

网络和安全活动趋势的报表以及集中分配安全和软件升级。

通过这些随手可得的功能，管理员可以提高运营效率，更清

楚、直观的了解整个网络的安全状况。

集成的终端安全

Check Point IntegrityTM可以为企业终端以及企业终端所连接

的网络提供安全保护，抵御最新的蠕虫、间谍软件和入侵

企图。Integrity的主动式防御包括个人防火墙、输出威胁拦

截、入侵防范、清除间谍软件、确保只有安全的计算机能被

授权进入网络。集成了 SmartCenter之后，Integrity可以与

Check Point公司的其它解决方案一起被集中管理，提高对

整个企业范围进行安全管理的效率。

全局安全防范升级

通过 SmartDashboard中的 SmartDefense服务控制台，管理

员可以从一个统一的界面全局性更新安全配置和保护措施，

通过SmartDashboard实现策略集中管理和可视化。

·Management High Availability（管理高可用性）为所有管
理操作提供容错功能。

除此以外，Eventia ReporterTM能提供综合、易于理解的图

形化报表，而 Eventia AnalyzerTM能对来自Check Point网

关以及多个安全和网络设备的日志数据进行实时事件关联。

Eventia Reporter和 Eventia Analyzer是 SmartCenter的附加
软件。

基于策略的VPN/防火墙管理
作为 SmartCenter的一部分,SmartDashboard虽然复杂，但在

使用上仍然很方便。管理员可以集中定义一个安全策略的

各个方面：VPN、网络地址转换(NAT)、服务质量（QoS）、
W e b 访问以及台式机和终端的安全、防病毒保护、

SmartDefenseTM升级。被定义为安全策略一部分的“对象”，

比如网络、主机、用户、服务、资源和活动，都可以在

SmartDashboard中被图形化显示并能被直接处理。比如，对

象可以被包含到 SmartGroup中，或者网络对象可以被轻松

克隆以简化对策略的定义。

集中的SMART管理统一了对Check Point'公司边界、内部、Web和终端安全解决方案的管理。

确保安全系统总是保持最新版本并能抵御新出现的和变化

的各种威胁。这些升级可以被实时部署到多个设备中，并

且不会中断服务，因此，可以减轻管理负担并减少出错情

况的发生。

简单的VPN部署

SmartDashboard支持管理员通过一个简单的操作来定义

VPN团体，并为整个VPN拓扑（包括内网、外网和远程访

问部署）设定安全参数。安全管理员只需要将所有VPN-1

网关组成一个团体，VPN就能在所有网关间或者远程用户

和网关间自动启动。当新站点或者用户被加入团体时，它

们能自动继承相应的属性并能立刻与其余的VPN团体建立

安全会话。安全管理员可以不用再做像设计和定义加密规

则之类的重复性工作。SmartCenter支持各种网络拓扑结构，

包括全网状拓扑、星型拓扑、集中星型拓扑和混合拓扑。

VPN对象和团体能被轻松集成到安全规则库中。

实时排错
SmartView Tracker可以对所有有日志记录的连接和管理员

活动提供实时的可视化跟踪。管理员可以过滤或者搜寻感

兴趣的事件，如果出现攻击事件或者发现可疑活动，他们

可以立即禁止或者终止与某个 IP地址的连接。这些功能大

大减少了排除配置错误所需要的时间。

SMARTCENTER POWER——为复杂的环境提供
高级的安全管理
SmartCenter为企业提供了能集中定义和监视其安全策略的

功能。SmartCenter Power和诸如Eventia Reporter以及Eventia

Analyzer等管理附加模块通过一系列高级的集成功能使企业

能更好的理解和控制其安全环境。

SmartCenter 统一安全管理的最智能化的选择
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通过SmartDashboard实现集中安全配置和防御升级
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您遇到的挑战
在过去，为您的边界安装防火墙并且为您的台式机安装防病毒软

件被认为是最先进的安全防范措施。但现在，情况已经发生变化。

随着互联网蠕虫的出现和复杂的攻击手段不断增多，如今的网络

安全情况远比过去复杂得多。这样的新环境，以及新的安全规定
和为远程用户以及商业合作伙伴提供远程访问的需要，都要求一
个更全面彻底的安全实施。多层次的保护将从带防火墙的网络边
界开始并逐渐深入到网络内部，从而保护敏感的部门、服务器、应
用程序，甚至用户的个人电脑和笔记本。但不幸的是，这样的多
层安全防范又导致了管理上的复杂。对于资源有限的 IT部门而
言，在多个站点和多个平台上确保其安全防范措施能保持更新就
成了一项艰巨的任务。

如果没有有效的管理，即便是最复杂的安全部署，其所能提供的
安全保障也只将受限于自身最弱的环节。安全管理解决方案必须
让企业能跟踪自己安全部署的效率，为安全法律调查提供详细的
信息，支持在整个企业执行一致的安全策略和主动式升级。

我们的解决方案
SmartCenterTM以Check Point公司统一的安全架构为基础，它支持
企业集中定义边界、内部、Web和终端的安全策略；关联并对安全
事件进行优先级划分；实施高级的监视和报告功能——这一切都通
过一个控制台来实现。使所有网关分配安全策略升级变得很简单，

从而确保一致的策略实施并提高运营效率。这样，企业能保护对业

务关键的资产并实现它们在安全方面投资的最大化。

综合的安全管理
Check Point公司通过 SmartCenter UTMTM和 SmartCenter PowerTM

提供各种水平的管理功能，从而提供集成的、可节约成本的解决方

案，以支持通过单个管理控制台来实现最高级的控制和安全。

SmartCenter
统一安全管理的最智能化的选择

产品描述
SmartCenterTM解决方案提供了功能强大

的软件工具来集中配置、管理和监视多

个Check Point 网关和执行点。

产品特点
·集成的边界、内部、Web和终端安全

管理
·实现安全策略可视化
·策略和软件自动化分配
·通过Web门户或者管理控制台访问策略
·高可用性和可扩展性

产品优点
·实现运营效率的最大化

·实现对整个网络的策略执行和控制保
持一致
·对规则遵循提供更简单的展示

NGX亮点
·通过互联网访问 SmartCenter
·集成的网络、VPN、Web、终端和最
终用户日志记录、监视和报表功能
·全局安全防范升级，抵御最新威胁

通过Web访问SmartCenter
通过SmartPortal，安全小组可以让外部团队，如技术支持或
者审核员访问基于浏览器的 SmartCenter，但同时又继续保
持对策略执行的集中控制。SmartPortal用户可以查看安全
策略和Check Point产品的状态，以及管理员的审核跟踪
（audit trail）。高级用户可以获得管理员管理权限。这个扩展
功能促进了在减少攻击或者排除网络错误和安全问题时的
团队合作。SmartPortal允许安全管理员根据自己的判断将
对安全策略的访问扩展到其它小组，从而在企业内部提高
了对安全的可视化。

安全可视化
大多数企业都有着复杂的拓扑结构，包括网关、主机、服
务器以及由许多台不同机器组成的网络，同时还执行着许
多不同的规则和规则库。SmartMap对安全策略进行图形化
显示，从而使对该策略的理解和排错更轻松。它还支持安
全管理器在部署前校验其安全策略的一致性。

实时监视
SmartView Monitor对安全、网络、VPN通道和用户活动进
行实时监视。这个解决方案为管理员提供统计数据的图形
化显示，比如带宽、数据往返时间以及丢包值和VPN通道
状态。在SmartView Monitor所提供信息的帮助下，管理员

SmartPortal Web管理门户可以支持企业多个用户查看安全信息显示。

SmartCenter图形用户界面控制台

Windows 2000/2003/XP操作系统, Solaris 8/9/10操作系统

SmartCenter 服务器

SecurePlatformTM, Windows 2000/2003 服务器版操作系统

Solaris 8/9/10操作系统, Red Hat Linux 企业版 3.0, Nokia

IPSO

支持的操作系统

可以实现它们网络性能的最大化并控制住成本。

软件和许可的自动分配
SmartUpdate向Check Point和OPSEC认证过的产品自动分
配软件应用程序和升级并且管理产品证书。它采用集中的
方法来确保整个网络的安全总是保持最新更新。除此以外，

它减少了其分支机构对 IT员工的需要。

大规模的VPN和安全管理
SmartLSM为大规模VPN/安全安装引入了一种新的管理范
例。利用SmartLSM，管理员可以规定一个单一安全策略—
—称为配置文件（Profile），并将其应用到成百上千的网关
中。除此之外，策略安装和升级的自动化过程可以支持快

速部署，并使管理需求最小化。这减少了为成百上千个网

关部署和管理安全所需要的成本和时间。

 基于LDAP的用户管理

SmartDirectory简化了安全管理过程，特别是大规模部署时
的安全管理过程。它支持Check Point执行点从OPSEC认
证过的LDAP目录服务器为网络用户获取身份和安全信息。

管理基础架构冗余
Management High Availability（管理高可用性）为Check
Point执行点提供不间断的连接。多台管理服务器可以通过
“敏感系统（nervous system）”和其它设备相连，并自动同
步客户和管理员数据。这可以消除部署专门的、冗余的硬
件和软件的需要。

NGX平台为Check Point的边界、内部和
Web安全提供一个统一的安全架构


